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INFORMACJA O WYNIKACH KONTROLI

v Informacii Nigjawnych
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1. Temat kontroli: okresowa wewnetrzna kontrola ochrony informacji niejawnych oraz
przestrzegania przepisdw o ochronie tych informacji, w szczegélnosci ewidencji materialéw i obiegu
dokumentéw niejawnych — zgodnie z art. 15 ust. 1 pkt 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. Nr 182, poz. 1228)

2. Jednostka kontrolowana: Wojewddzki Inspektorat Weterynarii w Bydgoszczy.
3. Okres objety kontrola: 01.01.2013 r. — do dnia rozpoczecia kontroli.

4. Kto przeprowadzil kontrolg: Pelnomocnik ds. Ochrony Informacji Niejawnych Kujawsko-
Pomorskiego Urzedu Wojewddzkiego w Bydgoszczy.

5. Organizacja systemu ochrony informacji niejawnych:

Zgodnie z Zarzadzeniem Nr 264/2012 Wojewody Kujawsko-Pomorskiego z dnia 10 lipca 2012 r.
w sprawie powierzenia do wykonywania, pracownikom Zespotu ds. Ochrony Informacji Niejawnych
Kujawsko-Pomorskiego Urzedu Wojewddzkiego w Bydgoszczy, zadan w zakresie ochrony informacji
niejawnych, w jednostkach administracji zespolonej zmienionego Zarzadzeniem Nr 27/2014
Wojewody Kujawsko-Pomorskiego z dnia 10 lutego 2014 r. (dalej zarzadzenie) przetwarzanie
materialdéw niejawnych Wojewodzkiego Inspektoratu Weterynarii w Bydgoszczy do klauzuli
.poufne” wilacznie odbywa si¢ w utworzonej w Kujawsko-Pomorskim Urzedzie Wojewddzkim
w Bydgoszezy Kancelarii Materiatéw Niejawnych. KMN utworzona zostata celem przetwarzania
materiatdéw niejawnych o klauzuli ,,poufne” i ,zastrzezone” jednostek rzadowej administracji
zespolonej, o ktorych mowa w zarzadzeniu. Odpowiada ona za wiasciwe rejestrowanie,
przechowywanie, obieg i wydawanie materialéw niejawnych uprawnionym osobom.

Zasady ochrony informacji niejawnych o klauzuli ,,poufne” i ,zastrzezone” w Wojewodzkim
Inspektoracie Weterynarii w Bydgoszczy zostaly okreslone w procedurach:

—  Sposéb i tryb przetwarzania informacji niejawnych o klauzuli , poufne” w Jednostkach
Administracji Zespolonej wojewddztwa kujawsko-pomorskiego z 2013 r.,

—  Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
., zastrzezone” oraz zakres i warunki stosowania srodkéw bezpieczenstwa fizycznego
w celu ich ochrony w Jednostkach Administracji Zespolonej wojewddztwa kujawsko-
pomorskiego z 2013 r.,

oraz w:

— Planie ochrony informacji niejawnych w Jednostkach Administracji Zespolonej -
wojewddziwa kujawsko-pomorskiego, w tym w razie wprowadzenia stanu nadzwyczajnego
z2013vr.,

—  Porozumieniu okreslajqcym zasady przetwarzania informacji niejawnych w  systemie
teleinformatycznym w  Kujawsko-Pomorskim Urzedzie Wojewddzkim w  Bydgoszczy
zawartym w dniu 10.04.2013 r. pomiedzy Wojewodq Kujawsko-Pomorskim a Kujawsko-
Pomorskim Wojewodzkim Lekarzem Weterynarii .

Procedury zostaty opracowane i wprowadzone jednoczesnie w 12 jednostkach rzadowej administracji
zespolonej wojewodztwa kujawsko-pomorskiego.
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6. Wyniki kontroli:

a)

b)

c)

d)

g)

h)

7. Wnioski:

w zakresie sprawdzenia sposobu prowadzenia ewidencji dokumentéw niejawnych:
- nie stwierdzono nieprawidlowosci;

w zakresie obiegu materiatow niejawnych:
- nie stwierdzono nieprawidlowosci;

w zakresie porownania stanu ewidencyjnego ze stanem faktycznym:
- nie stwierdzono réznic;

w zakresie zabezpieczenia informacji niejawnych:

- w dokonanej ocenie poziom zagrozen zwiazanych z nieuprawnionym dostgpem do
informacji niejawnych Iub ich utratq okreslony zostat w K-P UW jako $redni,
minimalna wymagana w tej sytuacji liczba punktéw wynosi 14. Zastosowane Srodki
bezpieczenstwa fizycznego zapewnity uzyskanie sumy punktéw 24 w odpowiednich
kategoriach - zgodnie z Rozporzqdzeniem Rady Ministrow z dnia 29 maja 2012 r.
w sprawie Srodkéw bezpieczehistwa fizycznego stosowanych do zabezpieczenia
informacji niejawnych (Dz. U. 2012, poz. 683),

personel bezpieczenstwa:

- wszystkie osoby funkcyjne posiadaja wazne wymagane poswiadczenia
bezpieczefistwa oraz zaswiadczenia stwierdzajace odbycie szkolenia w zakresie
ochrony informacji niejawnych;

system TI wykorzystywany do przetwarzania informacji niejawnych:
- utworzony w KMN wyodrebniony system teleinformatyczny pod kryptonimem
KPUW-3 posiada wazng akredytacj¢ do klauzuli ,,poufne”, wydana przez ABW;

w zakresie przetwarzania informacji niejawnych w systemach teleinformatycznych:
- w Wojewddzkim Inspektoracie Weterynarii w Bydgoszezy uzytkownikiem systemu
TI KPUW-3 jest Pan Marek Powata posiadajacy konto w systemie;

incydenty:

- w okresie objetym kontrola w Wojewddzkim Inspektoracie Weterynarii
w Bydgoszczy zaistnial jeden przypadek (sygn. ZOIN.1311.5.2.2014) naruszenia
przepiso6w o ochronie informacji niejawnych o klauzuli ,,zastrzezone”.

Incydent mial miejsce w siedzibie WIWet i nie dotyczyl funkcjonowania pionu
ochrony. Przeprowadzone postepowanie wyjasniajace nie wykazato dostgpu osob
nieuprawnionych do informacji niejawnych. W celu uniknigcia ryzyka powtdrzenia sig
podobnych zdarzen w przysztosci sformutowano zalecenia eliminujace ich potencjalne
przyczyny.

Informacje niejawne Wojewddzkiego Inspektoratu Weterynarii w Bydgoszczy sa przetwarzane
zgodnie z przepisami o ochronie informacji niejawnych oraz wewnetrznymi uregulowaniami w tym

zakresie.

Wykonano w 2 egz.

Egz. nr 1 — Kujawsko-Pomorski Wojewddzki Lekarz Weterynarii

Egz. nr2 —ad acta
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